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ABSTRAK 
Peningkatan penggunaan internet menciptakan bentuk baru dari serangan yang disebut dengan 
cyberagression. Cyberagression menjadi masalah berbahaya karena memiliki dampak yang sangat serius 
terhadap psikis korban. Fokus penelitian ini adalah fenomena cyberagression yang terjadi pada aplikasi olah 
pesan WhatsApp Messenger. Proses pengambilan data pada aplikasi tersebut sulit dilakukan karena adanya 
fitur end to end encryption atau E2EE, yaitu setiap pesan yang dikirim langsung dienkripsi secara aman dan 
hanya bisa dibuka oleh pengirim dan penerima, sehingga harus dilakukan forensik digital untuk mengatasi hal 
tersebut. Riset ini dimulai dengan proses pengambilan data menggunakan softwareFTK Imager dengan 
metode forensik digital live memory. Selanjutnya data diekstraksi kembali dan pengguna WhatsApp Messenger 
dieksplorasi karakteristiknya sesuai dengan konten obrolan dan diberi label menggunakan metode 
crowdsourcing. Kemudian memanfaatkan atribut yang diolah dengan metode mesin pembelajar untuk 
mendeteksi secara otomatis tingkah laku agresi pada pengguna WhatsApp Messenger. 
Kata kunci: cyberagression, WhatsApp Messenger, mesin pembelajar, forensik digital 

 

ABSTRACT 
Increased use of the internet creates a new form of attack called cyberagression. Cyberagression becomes a 
dangerous problem because it has a very serious impact on the victim's psychic. The focus of this research is 
the cyberagression phenomenon that occurs in the Messaging Messages WhatsAppmessaging application. 
The data retrieval process in the application is difficult because of the end to end encryption or E2EE feature, 
ie every message sent is directly encrypted safely and can only be opened by the sender and receiver, so 
digital forensics has to be done to cover it. This research begins with the data retrieval process using FTK 
Imager software with digital forensic live memory method. Further data is extracted back and the WhatsApp 
Messenger user explored its characteristics according to the chat content and labeled using the crowdourcing 
method. Then take advantage of attributes that are processed by machine learner method to automatically 
detect aggression behavior on WhatsApp Messenger user. 
Keyword: cyberagression, WhatsApp Messenger, machine learning, digital forensic 

 

 

PENDAHULUAN 
Pengguna internet di Indonesia saat 

ini lebih dari 132 juta jiwa[1]. Hal ini 
berbanding lurus dengan pengguna 
smartphone yang diperkirakan akan 
meningkat lebih dari 100% dibanding tahun 
sebelumnya[2]. Aplikasi olah pesan pada 
smartphone seperti WhatsApp Messenger 
pun mengalami peningkatan pengguna yang 
signifikan yaitu 35,8 juta pengguna dan 
menjadi aplikasi olah pesan terpopuler di 
Indonesia[3]. Peningkatan penggunaan 
aplikasi ini menciptakan bentuk baru dari 
serangan yang disebut dengan 

cyberagression. Cyberagression menjadi 
masalah berbahaya karena memiliki dampak 
yang sangat serius terhadap psikis korban[4]. 
UNICEF merilis laporan tahun 2017 bahwa 
terdapat 40% anak Indonesia mengalami 
peristiwa bully. Selanjutnya terdapat 32% 
anak yang melaporkan mendapat kekerasan 
fisik[5]. Sebagian peneliti bidang ilmu 
psikologi mengatakan bahwa bully termasuk 
atau memiliki kesamaan perbuatan dengan 
agresi[6]. Sebagian peneliti lainnya 
mengatakan bahwa bullying adalah bagian 
dari perilaku agresi[7].Cyberagression pada 
WhatsApprentan dilakukan karena semakin 
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banyaknya pengguna aplikasi tersebut yang 
berasal dari berbagai usia[8]. Penyebabnya 
adalah pembatasan usia minimal 16 tahun 
untuk pengguna WhatsApptidak ditampilkan 
saat mendaftardan faktanya WhatsApphanya 
memerlukan nomor telepon aktif untuk 
membuat akun[9]. 

Fitur yang dimiliki WhatsAppsalah 
satunya adalah end to end encryption atau 
E2EE, yaitu setiap pesan yang dikirim 
langsung dienkripsi secara aman dan hanya 
dapat dibuka oleh pengirim dan penerima 
saja. Artinya, pesan, foto, video, pesan suara, 
dokumen, pembaruan status dan panggilan 
telepon hanya dapat dilihat oleh pengirim dan 
penerima saja. Bahkan WhatsApppun 
mengklaim tidak dapat melihatnya. Setiap 
pesan tersebut diamankan menggunakan 
kunci spesial, hanya penerima dan pengirim 
saja yang memiliki kunci spesial tersebut. 
Fitur ini berjalan secara otomatis, pengguna 
tidak perlu mengaktifkan pengaturan apapun 
untuk mengaktifkan fitur ini[10]. Selain itu, 
basis data penyimpanan pesan 

WhatsAppdienkripsi menggunakan encrypt12 
yang menyulitkan untuk dibuka dengan 
metode sederhana sehingga dibutuhkan 
perangkat lunak tambahan untuk membuka 
enkripsi basis data tersebut. Forensik digital 
diperlukan saat hendak mengenkripsi basis 
data agar keaslian data dan metadatanya 
terjaga. Perangkat lunak yang dipakai untuk 
melakukan forensik digital adalah FTK 
Imager.  

Riset sebelumnya membahas tentang 
forensik digital pada WhatsApp 
menggunakan teknik internet protocol dengan 
tool Wireshark. Teknik ini bertujuan untuk 
mendapatkan informasi ketika pengguna 
sedang melakukan interaksi atau komunikasi 
dengan orang lain. Kasus yang digunakan 
pada riset ini adalah mengambil informasi dari 
dua buah telepon selular dan mengujinya 
menggunakan teknik internet protokol. 
Informasi yang didapat adalah berupa pesan 
yang dikirim, log panggilan, timestamp dan 
atribut lainnya[11]. 

 

 
Gambar 1. Hasil forensik digital menggunakan tool Wireshark 

 
Riset kedua melakukan analisis 

forensik digital pada WhatsAppdan 
LineMessenger sebagai rujukan dalam 
menyediakan barang bukti yang kuat dan 
valid di Indonesia. Teknik yang digunakan 
untuk forensik digital pada riset ini adalah live 
memory basis data WhatsApp. Tools yang 
digunakan adalah FTK Imager dan 
SQLiteBrowser. Hasil yang didapat yaitu 
aplikasi WhatsAppmerupakan aplikasi yang 
dapat menjadi rujukan dalam forensik digital 
di Indonesia. Sedangkan Line Messenger 
merupakan aplikasi yang lebih aman karena 
sulit dilakukan forensik digital pada aplikasi 
tersebut[12]. Riset lainnya melakukan deteksi 

agresi dan bully pada twitter berdasarkan fitur 
konten dan penyematan jaringan profil. Riset 
ini berfokus pada fenomena yang terjadi di 
media jejaring sosial Twitter. Media jejaring 
sosial ini memiliki beberapa hambatan untuk 
mendeteksi prilaku negatif yaitu karena tweet 
yang singkat, banyaknya spam dan tata 
bahasa rumit yang membuat lebih sulit 
pemprosesan mesin untuk memproses 
bahasa alami dan mengekstrak atribut 
berbasis teks dan mengkarakterisasi interaksi 
pengguna Twitter. Peneliti mengeksplorasi 
karakteristik pengguna Twitter sehubungan 
dengan konten dan penyematan jaringan 
seperti following&follower dan memanfaatkan 
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atribut dengan machine learning klasifikasi 
untuk mendeteksi secara otomatis pengguna 
Twitter aggressor dan pengganggu[13].  

Fokus penelitian ini adalah 
mendeteksi cyberagression yang terjadi pada 
aplikasi olah pesan WhatsApp 
Messengerdengan teknik digital live memory. 
FTK Imager digunakan sebagai forensik 
digital untuk menjaga keaslian basis data dan 
metadatanya. Setelah dilakukan forensik 
digital, basis data tersebut diekstraksi untuk 
mendapatkan konten dan atribut yang 
terdapat di dalamnya. Konten dan atribut 
yang dimaksud adalah berupa pesan teks. 
Setelah data didapatkan, pengguna 
WhatsApp Messenger dieksplorasi 
karakteristiknya sesuai dengan atribut yang 
terdapat pada konten obrolan dan diberi 
label/classmenggunakan metode 
crowdsourcing.  

Kemudian memanfaatkan atribut 
tersebut dengan metode machine learning 
klasifikasi untuk mendeteksi secara otomatis 
tingkah laku agresi pada WhatsApp 
Messenger. 

 
METODE 

Metode penelitian yang digunakan 
pada riset ini menggunakan model Cross-
Standard Industry for Data Mining (CRISP-
DM) yang distandarisasi pendekatan untuk 
data mining mulai tahun 1999 hasil kerja 
sama perusahaan otomotif Daimler-Benz, 
penyedia asuransi OHRA, produsen 
perangkat keras dan perangkat lunak NCR 

Corp dan statistik pembuat software SPSS, 
Inc. Metode penelitan CRISP-DM terdiri dari 6 
langkah atau fase[14], yaitu Business 
Understanding, Data Understanding,Data 
Preparation, Modeling, Evaluation, 
Deployment. 

 
Business Understanding  

Data mining dapat menjawab kasus 
pada eksperimen ini yaitu melalui pendekatan 
algoritma klasifikasi NaïveBayes untuk 
mendeteksi konten agresi pada WhatsApp 
Messenger. 

 
Data Understanding  

Data merupakan bagian penting untuk 
melakukan tahapan selanjutnya pada siklus 
sistem. Pemahaman terhadap data dilakukan 
dimulai dari awal yaitu menganalisis proses 
pengambilan data, pengetahuan awal dan 
kemudian mengevaluasi kualitas dari data 
tersebut. Selanjutnya data diberikan label 
untuk tahap klasifikasi pada machine 
learning. 

 
Data Preparation  

Dataset yang digunakan dalam 
penelitian ini menggunakan basis data 
obrolan pada WhatsApp. Selanjutnya data 
tersebut diberikan pelabelan menggunakan 
metode crowdsourcing untuk mendapatkan 
class agresi atau normal. Terakhir, data 
tersebut diklasifikasikan menggunakan 
algoritma Naïve Bayes untuk dilatih. 

 
 
Modelling 

Model pendekatan riset yang digunakan dapat dilihat pada gambar 2. 

 
Gambar 2. Model Pendekatan Riset 

 
Preservation merupakan tahap awal 

dari riset ini. Tahap preservation melibatkan 
proses pencarian, pengakuan, dokumentasi 
dan pengumpulan barang bukti berbasis 
elektronik. Barang bukti tersebut yaitu sebuah 
smartphone Redmi Note 4. 

 

Tabel 2. Data Barang Bukti 

No Evidence 
Hardware 

specification 
Software 

1 Evidence 1 Smartphone 
Xiaomi Redmi 

Note 4 

Android 
7.0 

Nougat. 
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WhatsApp
2.18.105 

    

Acquisition merupakan proses yang 
dilakukan untuk mendapatkan informasi dari 
smartphone atau media lainnya yang terkait. 
Proses pencarian informasi dilakukan seperti 
mengidentifikasi perangkat smartphone, 
akusisi memori smartphone internal dan 
eksternal. Kemudian smartphone 
diidentifikasi melalui software Android Debug 

Bridge (ADB) selanjutnya dihubungkan ke 
Personal Computer (PC) menggunakan kabel 
data microUSB 2.0 dengan memilih transfer 
file for USB.  Gambar 3 menunjukkan folder 
yang berisi barang bukti basis data 
WhatsApp.  

Folder tersebut dipindahkan ke PC 
untuk dilakukan forensik digital dan pelabelan 
pada obrolan. 

 
Gambar 3. Folder berisi barang bukti pada kartu memorismartphone Redmi Note 4 

 
Alat yang digunakan untuk melakukan 

akuisi data smartphone adalah FTK Imager. 
FTK Imager berfungsi untuk recovery dan 
menjaga metadata pada data terkait. Semua 
hasil data yang diperoleh akan diarsipkan ke 
dalam satu folder pada PC agar lebih mudah 

saat proses pemeriksaan analisis data. 
Keterangan lebih lanjut mengenai akuisisi 
data menggunakan FTK Imager dapat dilihat 
pada gambar 4.Daftar kontak pada gambar 
disamarkan untuk menjaga privasi data pihak 
terkait. 

 

 
Gambar 4. Proses Akuisisi data menggunakan FTK Imager 

 

Examination and analysis adalah 
proses pengungkapan bukti dengan cara 
menganalisis data berdasarkan hasil 
acquisition. Basis data WhatsAppyang 
dianalisis adalah WhatsAppchat.txt. Tahap 
pertama yang dilakukan adalah mengekstrak 

data dari image dan dianalisis menggunakan 
toolFTK Imager. Proses tersebut dapat 
dilakukan melalui menu file, pilih add 
evidence dan pilih Image File. Selanjutnya file 
image tersebut dimasukkan untuk dilihat 
isinya.  

 

 
Gambar 5. Proses Ekstraksi barang bukti menggunakan FTK Imager 
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Setelah data berhasil diekstrak, 
langkah selanjutnya adalah merapikan data 
secara tabular. Fungsinya adalah agar 
memudahkan saat tokenisasidanpelabelan 

data. Tool yang digunakan untuk merapikan 
data secara tabular adalah MicrosoftExcel. 
Nama pengguna disamarkan untuk menjaga 
privasi.  

 
Gambar 6. Proses tabulasi data menggunakan Microsoft Excel  

 
Dataset labelling adalah proses 

memberikan label terhadap dataset. Metode 
yang digunakan untuk memberikan label 

pada dataset adalah crowdsourcing. Jumlah 
obsever yang melakukan pelabelan dengan 
crowdsourcingadalah 3 orang. 

 
Gambar 7. Proses pemberian label terhadap data untuk dilatih 

 

Hasil obsever yang berjumlah tiga 
orang akanmenjadi acuan untuk proses 
klasifikasi pada tahap selanjutnya. 

Clasifier merupakan tahapan untuk 
mengklasifikasikan dataset yang sudah diberi 
label untuk mendapatkan keputusan kepada 
data baru berdasarkan dataset yang sudah 

dilatih menggunakan algoritma Naïve Bayes 
Clasifier (NBC).Data uji yang digunakan pada 
riset ini diambil dari data latih nomor 18, 19, 
20, 307, 348, 309, 310. 

Proses model algoritma NBC yang 
digunakan untuk menghitung data pada riset 
ini dapat dilihat pada gambar 7. 

 
Gambar 8. Proses perhitungan model algoritma Naïve Bayes Clasifier 

 
Result adalah hasil dari perhitungan 

klasifikasi yang terdiri dari akurasi, precision, 
recall dan metode KAPPAyang digunakan 

untuk menilai tingkat realibitas antara data 
training dan data uji. 

 

KATA KUNCI YES NO

JUMLAH 

TOKEN 

(YES) 

JUMLAH 

TOKEN 

(NO) 

JUMLAH 

SELURUH 

KATA 

UNIK

YES NO DATA UJI NOMOR 19

semester 2                   4              109          624          387 0,006   0,005          YES 0,0000000000000042    

libur 2                   6              109          624          387 0,006   0,007          NO 0,0000000000000040    

semester 2                   4              109          624          387 0,006   0,005          

temu 1                   2              109          624          387 0,004   0,003          

selesai 2                   2              109          624          387 0,006   0,003          

buat 3                   2              109          624          387 0,008   0,003          
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HASIL 
Perhitungan hasil pada riset ini 

menggunakan nilai akurasi, precision, recall 
dan KAPPA. Metode KAPPA berfungsi untuk 
menilai tingkat reliabilitas antar rater/obsever 
atau antar class/prediction. Menurut Landis & 
Koch yang dikutip oleh Bhisma membagi nilai 
KAPPA menjadi tiga kategori seperti yang 
tercantum pada tabel 3[15]. 

 
Tabel 3. Interpretasi nilai KAPPA 

Nilai K Kekuatan Kesepakatan 

≤0.40 Buruk 

0.41 - ≤0.75 Sedang 

0.76 - 1.00 Baik 

 
Hasil akurasi yang didapatkan 

berdasarkan perhitungan dari 7 data uji 
adalah sebesar 71%. Kemudian hasil 
precision didapatkan nilai 100%.Terakhir, 
hasil recall didapatkan nilai 33%. Gambaran 
lebih detail hasil perhitungan akurasi, 
precision dan recall dapat dilihat pada 
gambar 8. 

 

 
Gambar 9. Hasil perhitungan akurasi, precision 

dan recall 

 
Hasil perhitungan KAPPA adalah 

sebesar 0.36. Jika dilihat dari tabel 
interpretasi, hasil ini bernilai buruk. Hal ini 
terjadi karena perhitungan KAPPA hanya 
dilakukan untuk 7 data uji. Hasil dapat 
berbeda tergantung dari jumlah data yang 
diujikan. Hasil perrhitungan tersebut dapat 
dilihat pada gambar 9.  

 
Gambar 10. Hasil perhitungan KAPPA 

 
SIMPULAN 

Peningkatan penggunaan internet 
menciptakan bentuk baru dari serangan yang 
disebut dengan cyberagression. 
Cyberagression menjadi masalah berbahaya 
karena memiliki dampak yang sangat serius 
terhadap psikis korban. Fokus penelitian ini 
adalah fenomena cyberagression yang terjadi 
pada aplikasi olah pesan WhatsApp 
Messenger. Proses pengambilan data pada 
aplikasi tersebut sulit dilakukan karena 
adanya fitur end to end encryption atau E2EE, 
yaitu setiap pesan yang dikirim langsung 
dienkripsi secara aman dan hanya bisa 
dibuka oleh pengirim dan penerima, sehingga 
harus dilakukan forensik digital untuk 
mengatasi hal tersebut. Riset ini dimulai 
dengan proses pengambilan data 
menggunakan software FTK Imager dengan 
metode forensik digital live memory. 
Selanjutnya data diekstraksi kembali dan 
pengguna WhatsApp Messenger dieksplorasi 
karakteristiknya sesuai dengan konten 
obrolan dan diberi label menggunakan 
metode crowdsourcing. Kemudian atribut 
diolah dengan metode Naïve Bayes 
Clasifieruntuk mendeteksi secara otomatis 
tingkah laku agresi pada pengguna 
WhatsApp Messenger. Hasil akurasi yang 
didapatkan berdasarkan perhitungan dari 7 
data uji adalah sebesar 71%. Kemudian hasil 
masing-masing dari precision, recall dan 
KAPPA adalah 100%, 33% dan 0.36. 

Tantangan bagi setiap penyidik 
forensik adalah terus berkembangnya 
teknologi enkripsi yang dipakai pada 
WhatsApp sehingga akan semakin 
menyulitkan dalam proses forensik digital. 
Selain itu, hasil akurasi dengan nilai kurang 
dari 80% masih memberikan peluang bagi 

Predicted ↓ YES NO

YES 1 0

NO 2 4

71%

100%

33%

CLASS

Confusion

Table

AKURASI

PRECISION

RECALL

Predicted ↓ YES NO Jumlah %

YES 1 0 1 14%

NO 2 4 6 86%

Jumlah 3 4 7

% 43% 57%

Pr(a) 0,7

Pr€ 0,6

KAPPA 0,36

CLASS
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para peneliti untuk menerapkan algoritma lain 
pada kasus ini sehingga dapat 
menghasilkantingkat akurasi yang lebih baik. 
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